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Czy prywatng stuzbe zdrowia sta¢ na brak
ochrony danych osobowych pacjentéw?

Tytut artykutu moze troche zaskakiwac, bo po pierwsze: dla-
czego skupiac sie na placéwkach prywatnych skoro mamy takze
placowki publiczne? Mato tego, w jednym i drugim przypad-
ku mamy do czynienia z przetwarzaniem danymi ,wrazliwych”,
a ustawa o ochronie danych osobowych takiego podziatu nie
wprowadza. Po drugie: oczywiste jest, ze nikt Swiadomie nie chce
placi¢ jakichkolwiek kar czy tez ponosi¢ konsekwencji zaniedban.
Poza tym, uzycie stowa ,sta¢” moze na pierwszy rzut oka wyda-
wac sie niefortunne, ale w moim odczuciu nie jest, o postaram
sie wykazac w dalszej czesci artykutu. Wreszcie, po trzecie: stowo
,sta¢” sugeruje zagladanie do portfeli wiascicieli/ zarzadzajacych
placowkami prywatnymi. Nie taki jest cel, ale z punktu widzenie
dzisiejszych rozwazan, nie jest to bez znaczenia.

Streszczenie

Dlaczego sektor prywatny stuzby zdrowia jest bardziej narazony na konsekwencje
braku ochrony danych osobowych? Najczestsze ,grzechy” sektora medycznego
w zakresie ochrony danych osobowych. Kary i inne konsekwencje braku w placéw-
ce systemu ochrony danych osobowych.

Po pierwsze: dlaczego placowki prywatne...

Zarowno placowki prywatne jak i publiczne sg zobowigzane
z moca ustawy do takiej samej, szczegdlnej ochrony przetwarza-
nych danych (dokfadnie opisat to Adam Pigtek w IS nr 1(7)2013)
Niestety, w obu przypadkach nie wyglada to dobrze. Btednie ro-
zumiana konieczno$c rejestrowania zbioréw danych osobowych
w ogdlnokrajowym rejestrze danych osobowych, zakorzenione
tzw. ,nawyki branzowe” poparte argumentami ,po co zmieniac,
zawsze tak robilismy i byto dobrze” swiadczy o braku swiadomos¢
w zakresie danych osobowych (pisat o tym szczegdtowo Kajetan
Jordan w IS nr 2(6) 2012). Nalezatoby jeszcze doda¢ nagminne
przypadki dostepu do danych medycznych przypadkowych oséb
i zwykfe bataganiarstwo. Bardzo czestym przypadkiem (pietnowa-
nym przez GIODO) jest umoZliwienie dostepu do danych pacjen-
téw osobom nieupowaznionym. Poza pielegniarkami, potoznymi
i osobami ktdre z racji bezposredniego uczestniczenia w leczeniu
pacjenta dostep do danych medycznych mie¢ powinny faktyczny
dostep ma administracja, ochrona a nawet personel sprzatajgcy
(regulacje prawne dotyczace prowadzenia i udostepniania doku-
mentacji medycznej zawierajg przepisy m. in. ustawy z dnia 6 listo-
pada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
rozporzadzenia Ministra Zdrowia zdnia 21 grudnia 2010r.). Bardzo
czestym przypadkiem jest przetwarzanie danych medycznych
w niezabezpieczonych systemach teleinformatycznych, stwarza
to ryzyko ich wycieku. Aby temu zapobiec niezbedny jest ,sys-
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tem ochrony danych osobowych’, ale--- Aby wprowadzi¢ ,sys-
tem” ochrony danych osobowych potrzebne sg checi, pienigdze
i decyzja. W przypadku placowek publicznych wyglada to réznie.
Zwykle s3 checi, ale nie ma pieniedzy (te ktdre s, przeznaczane sa
na fatanie dachéw, wymiany kottowni lub okien). W zwiazku z tym
decyzji zwykle nie ma i w efekcie niewiele sie zmienia.

Znacznie lepiej wyglada to w sektorze prywatnym. Pienia-
dze fatwiej sie znajdujg, kiedy w potaczeniu z decyzja, checiami

i konsekwencja daja sprawnie dziatajacy system ochrony danych
osobowych. Sektor prywatny chetniej korzysta z outsourcingu,
réznego rodzaju nowinek technologicznych, takze w tym przy-
padku bez wiasciwych procedur ochrony danych moze sie skor-
czy¢ tragicznie. Poza tym mam wrazenie (moge oczywiscie sie

myli¢), ze swiadomos¢ tematu ochrony danych w sektorze pry-

watnym jest wieksza oraz wieksza jest che¢ pogtebiania wiedzy
w tym temacie. Oczywiscie, nadal moga trafi¢ sie wiasciciele
prywatnych placowek medycznych, ktérzy sg przekonani, ze
w ich jednostkach wszystko dziata zgodnie z wymogami ustawy
o ochronie danych osobowych, a w rzeczywistosci jest inaczej.
Proponuje to zweryfikowac, bo wiasnie na osobie wiasciciela lub
prezesa spoczywa odpowiedzialnos¢ za nalezyte, bezpieczne
przetwarzanie danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych.

Po drugie: kary... konsekwencje...

Temat bardzo nielubiany, cho¢ nie przez wszystkich. Kilka-
krotnie zetknatem sie z relacjami  ze szkolert dla pracownikdw
sektora ochrony zdrowia, gdzie sankcje karne byty bardzo mocno
akcentowane, a prowadzacy szkolenie méwigc o nich z satysfakcja
patrzyli na szeroko otwarte ze strachu oczy uczestnikéw. Chciat-
bym sie skupi¢ na innych konsekwencjach braku lub nienalezytej
ochrony danych osobowych. Jeszcze nie tak dawno, bo 2-3 lata
temu, temat ochrony danych osobowych byt tematem mato zna-
nym i mato popularnym. O ochronie danych moéwito sie rzadko,
a na pewno nie tak powszechnie jak dzis. Czesto osobom zajmu-
jacym decyzyjne stanowiska nalezato ttumaczy¢, co to s dane
osobowe i dlaczego nalezy je chroni¢. Przypomnijmy zatem, ze
ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobo-
wych obowigzuje od 30 kwietnia 1998 roku nawet dzi$ obowigzek
stosowania sie do jej wymogow.

Dzi$ jest inaczej. Temat jest chyba wszystkim znany, a i pa-
cjenci sg $wietnie wyedukowani. Z jednej strony dobrze, bo tak
by¢ powinno, z drugiej zas strony niesie to pewne zagrozenia.
Znane mi sa przypadki zadania zado$¢uczynienia finansowe-
go za konsekwencje wydania dokumentacji medycznej osobie
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nieuprawnionej, spraw sagdowych pacjentéw z placéwkami me-
dycznymi o odszkodowania za naruszenie prawa do prywatnosci
(wyciek danych medycznych). Nie mozna nie wspomnie¢ o kilku
przypadkach z ostatnich miesiecy, kiedy to niezadowoleni pacjen-
ciw spornych sprawach straszyli lub wskazywali nieprawidtowosci
w ochronie danych osobowych wiasciwemu urzedowi (GIODO).
Znane sg przypadki gdy zwolnieni pracownicy placowek medycz-
nych ,donoszg” wzemscie na pracodawcy o nieprawidtowosciach
do GIODO, PIP, US itp. instytucji. Jeszcze kilka lat wstecz GIODO nie
byfoby na tej liscie.
Jakie sg lub moga by tego konsekwencje ?

pogorszenie wizerunku placéwki, lekarza

w konsekwencji utrata pacjentdw,

kontrole GIODO utrudniajace biezace dziatanie jednostki

strata czasu na rozprawy sadowe itp.

niepotrzebny stres utrudniajacy prace
Konsekwencje finansowe

zasgdzone odszkodowania,

przestoje w funkcjonowaniu placéwki

utrata dochodu

natozone kary pieniezne (do 200 tys. )
Konsekwencje prawne,

kara ograniczenia wolnosci albo pozbawienia wolnosci do

lat 3

Nie wyglada to dobrze, a ma by¢ jeszcze gorzej. Wedtug projektu
unijnych zmian, kary pieniezne maja siega¢ do miliona euro lub
2% obrotdw.

Po trzecie: czy placéwki prywatne ,stac”...

Nie jest moim celem rozwazanie czy 200 tys. zt kary do
kwota duza czy nie. Pewnie bedg tacy ktérzy stwierdzg ze nie
jest wysoka, bedg takze tacy ktoérzy powiedzg, ze kara jest wysoka
i niepotrzebna. Nie zapominajmy o tym, Ze ciaggle rosngca Swiado-
mos¢ w tematyce ochrony danych osobowych daje pole do po-
pisu ludziom, ktdrzy specjalizujg sie w wytudzaniu odszkodowar
wspierani przez wyspecjalizowane kancelarie prawne. W Polsce,
w poréwnaniu z innymi krajami takimi jak: Francja, Wielka Bryta-
nia, Niemcy czy USA nie s3 to liczne przypadki, ale jest i bedzie
ich coraz wiecej. Czy takie osoby wezma na cel publiczny szpital
lub przychodnie? Czy moze prywatng placéwke? Prosze odpowie-
dzie¢ sobie na to pytanie.

Podsumowanie:

Problem opisany powyzej dotyczy catego sektora ochrony
zdrowia, a jedynie dla uwypuklenia pewnych zaleznosci skupitem
sie na sektorze prywatnym. Czy prywatng stuzbe zdrowia sta¢ na
brak ochrony danych osobowych pacjentéw? Pewnie wiekszos¢
czytelnikdw stwierdzi ze nie stac.

Jedno jest pewne, kazda jednostke sta¢ na system ochrony
danych osobowych; ten wydatek i wysitek sie optaca. Dzieki niemu
mozemy spac spokojnie, nie musimy sie ba¢ incydentdw, kontroli.
Mozemy powiedzie¢: ,pacjencie drogi, my chronimy Twoje dane,
u nas s bezpieczne”. No i mozemy byc zgodni z wymogami usta-
wy 0 ochronie danych osobowych”.




