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Streszczenie

W jaki sposob zbudowacé skuteczny system ochrony danych osobowych? Jakie ko-
rzysci przynosi systemowe podejscie do ochrony danych osobowych? Udostepnia-
nia dokumentacji medycznej a dane osobowe.

Kilka lat temu w gronie przyjaciot zastanawialismy sie skad bie-
rze sie ,rozluznienie obyczajow" w ochronie danych osobowych
w sektorze medycznym . Rozwazalismy przypadki zardwno w pla-
cowkach publicznych jak i prywatnych. O ile w przypadku placé-
wek publicznych padaty argumenty wskazujace na potencjalne
przelewanie pieniedzy publicznych pomiedzy wiasnymi sakwa-
mi, o tyle w placdwkach prywatnych trudno byto o jakakolwiek
argumentacje. Dla mnie, osoby zajmujacej sie bezpieczeristwem
informadji sytuacja wydaje sie by¢ szczegdlnie interesujgca ze
wzgledu na przetwarzanie danych ze szczegdlnej kategorii tzw.
Jwrazliwych', dotyczacych stanu zdrowia.

Jednym z powodow wydaje sie brak koniecznosci rejestrowa-
nia zbiorédw danych osobowych w ogdlnokrajowym, jawnym
rejestrze zbioréw danych osobowych GIODO? Btednie rozumia-
ne zwolnienie moze powodowac poczucie braku konieczno-
sci ochrony tychze danych. Na podstawie Art. 43 ust. 1 pkt. 5
z obowiazku rejestracji zbioru danych zwolnieni s administrato-
rzy danych zawierajgce informacje dotyczace oséb korzystajacych
7z ich ustug medycznych, obstugi notarialnej, adwokackiej, radcy
prawnego, rzecznika patentowego, doradcy podatkowego lub
biegtego rewidenta. Zaznaczy¢ przy tym nalezy dwie kwestie. Po
pierwsze odnosi sie to wytacznie do zbioru danych przetwarza-
nego w tymze celu. Dla placéwek prywatnych rozwazy¢ nalezy
przetwarzanie innych zbioréw danych osobowych, np. dla celdw
marketingowych. W tym przypadku nie ma juz podstawy prawnej
do zwolnienia z obowigzku rejestracji. Po drugie, brak obowigzku
rejestracyjnego nie zwalnia Administratora Danych z obowigzku
ochrony danych osobowych w zbiorze. Mato tego, ze wzgledu
na kategorie przetwarzanych danych podlegaja one ochronie na
WyZzszym poziomie.

Drugim z powoddw sg ,nawyki” branzowe. Argumentacja ,tak
byto do tej pory” niestety nie zwalnia Administratora Danych
z obowiazku ochrony. Wydaje sie nawet ze wrecz przeciwnie,
Swiadczy o braku Swiadomosci w zakresie ochrony danych oso-
bowych.

Abstract
How to build an effective protection system of personal data? What are the ben-

efits of system approach to data protection? Sharing of medical records vs. per-
sonal data.
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Dlaczego system?

Czesto zostaje mi zadane pytanie dlaczego postuguje sie termi-
nem ,system”. W ustawie o ochronie danych osobowych nie ma
o tym mowy. W rozporzadzeniach wykonawczych jest mowa
o systemie, ale w ujeciu systemu informatycznego, nie za$ sys-
temu ochrony danych osobowych. Najczesciej odpowiadam, ze
brak podejscia systemowego to jeden z wiekszych btedow kon-
strukcji tych dokumentéw. tatwiej w odniesieniu do norm 1SO jest
mowic¢ o systemie, ktdry w cyklu Deminga nalezy: zaplanowac,
ustanowi¢, wdrozy¢, utrzymywac

Jakto sie ma w kontekscie systemu ochrony danych osobowych?
Zaplanowac - poprzez obiektywne spojrzenie na procesy realizo-
wane prze Administratora Danych. Celowo uzytem stowa ,obiek-
tywne”, gdyz na tym etapie czesto stwierdzamy, ze opisywany
systemn wymaga dopracowania. W procesie klasyfikacji aktywow
informacyjnych Administrator Danych na tym etapie uswiadamia
sobie jakie zbiory faktycznie przetwarza i w jakim zakresie. Wy-
magane jest zatem zaplanowanie pewnych dziafan, ktére obej-
ma ochrong stan faktyczny lub ogranicza zakres przetwarzania
w przypadku, gdy jest on zbyt duzy. W procesie planowania cze-
sto diagnozuje sie zbyt duze rozproszenie zbioru w réznych syste-
mach [T czy tez przetwarzaniu tradycyjnym.

Ustanowic - poprzez opisanie systemu zgodnie z wymogami pra-
wa, tj. Polityki Bezpieczenstwa, Instrukcji Zarzgdzania Systemem
Informatycznym, upowaznieniami, ewidencja upowaznien, ewi-
dencjg udostepnien, powierzania przetwarzania. Proces ustana-
wiania systemu porzadkuje procesy wokét przetwarzania danych
osobowych. Dodatkowo przygotowuje podmiot na dziatania
przyszte, np. outsourcing.

Wdrozy¢ - znaczy mie¢ pewnos¢, ze nasz system we wszystkich
warstwach przetwarzania danych osobowych jest przemyslany, i
nie diagnozujemy w nim stabego ogniwa. Oznacza to, ze pozosta-
te ryzyko szczatkowe zostato $wiadomie zaakceptowane. Poprzez
wszystkie warstwy rozumiemy warstwe elektronicznego przetwa-
rzania danych (IT), warstwe organizacyjng (obszary przetwarzania)
oraz zasoby ludzkie upowaznione do przewarzania jak i podmioty,
ktérym dane do przetwarzania powierzamy. W dobrze zbudowa-
nym systemie ochrony danych osobowych osoby uczestniczace
w procesach przetwarzania powinny mie¢ poczucie komfortu,
nie zas dyskomfortu wynikajacego najczesciej z leku przed nie-
znanym.

Utrzymywac - poprzez swiadomosc koniecznosci udoskonalania
systemu oraz dostosowywania go do zmieniajacej sie rzeczywi-
stosci w zakresie wymogow prawa, czy wymagan biznesowych.
W cyklu Deminga waznym aspektem jest gotowo$¢ do ciggtego
doskonalenie systemu. W tej chwili padto stowo-klucz: ,ciggtos¢”.
Jutro nie daje nam gwarancji, ze bedzie to ,dzis, tyle ze jutro”. Nie
jestesmy w stanie przewidzie¢ co bedzie jutro, ale mozemy by¢
przygotowani na dziatania naprawcze naszego systemu. | taki tez
jest sens utrzymywania sprawnego systemu ochrony danych oso-
bowych.

Systemowe podejscie do ochrony danych osobowych wydaje sie
najbardziej wiasciwe. Kazde inne, odrzucajace fundament cyklu
Deminga PDCA (Plan, Do Check, Act) wydaje sie by¢ podejsciem
pasywnym, tj. biernym spetnieniem pewnych wymogow bez
podejscia podmiotowego. Ja zawsze proponuje podejscie do da-
nych osobowych jako bardzo waznego aktywu funkcjonowania
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podmiotu. W sektorze medycznym to podejscie wydaje sie miec
szczegdlne uzasadnienie. W zblizajacej sie europejskiej reformie
ochrony danych osobowych uzywa sie dwdch bardzo waznych
zwrotow, dwie idee, ktdre jasno wskazujg kierunek zmian.,

Privacy be design — idea odnoszaca sie do budowania systemow
informatycznych, sugerujaca by rozwazanie prywatnosci prze-
twarzania danych osobowych rozpoczac na etapie tworzenia sys-
temu lub nawet jego koncepcji. Duzo fatwiej jest planujac proces
osadzi¢ go w istniejacej rzeczywistosci obowiazku szanowania
i ochrony prywatnosci niz odtozy¢ to do czasu dodatkowych wy-
magan wdrozeniowych czy tez naprawczych.

Privacy by default —idea méwigca o ochronie danych jako warto-
$ci domyslnych, nie marginalizowanej w procesach biznesowych.

Udostepnianie  dokumentagji
a ochrona danych osobowych

W jaki sposob udostepni¢ dokumentacje medyczng bez spraw-
nego systemu danych osobowych? Z punktu widzenia Admi-

medycznej

nistratora Danych osobowych to bardzo wazne pytanie. Do-
kumentacja medyczna stanowi szczegolng kategorie danych
osobowych. Regulacje prawne dotyczace prowadzenia i udo-
stepniania dokumentacji medycznej zawierajg przepisy m. in.
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta oraz rozporzadzenia Ministra Zdrowia z dnia 21
grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji me-
dycznej oraz sposobu jej przetwarzania nie okreslaja precyzyjnie
formy upowaznienia do uzyskania dokumentacji medyczne).
Z pomoca przychodzi nam system ochrony danych osobowych,
gdzie powinna by¢ jawna procedura postepowania w takim
przypadku. Przeptyw danych obejmuje wszystkie etapy procesu,
poczawszy od aspektu poinformowania osoby, ktérej dane do-
tycza poprzez wypracowanie formularza oswiadczenia pacjenta
0 upowaznieniu, a skonczywszy na obowigzku odnotowania fak-
tu udostepnienia dokumentadji.

Dodatkowo trzeba mie¢ na uwadze, ze osoba upowazniajaca
inng osobe do udostepnienia jej dokumentacji medycznej winna
uczynic to zgodnie z zasadami wynikajacymi z ogdlnych przepi-
sOw o petnomocnictwie, okreslonych w art. 98 i nastepne Kodek-
su cywilnego.

Podsumowanie

Dane osobowe w sektorze medycznym podlegaja ochronie nie-
zaleznie od tego, ze mogg istniec zbiory danych, ktére sg zwol-
nione z rejestracji w GIODO. Dane medyczne stanowigce szcze-
golna kategorie danych osobowych, podlegajace szczegdlne]
ochronie. Opisywane, systemowe podejscie do ochrony danych
osobowych daje gwarancje jakosci ich przetwarzania. Jasne re-
guly dla 0s6b przetwarzajacych dane, podziatu rol i upowaznier
do przetwarzania oraz jawne procesy przetwarzania w systemach
informatycznych oraz w sposdb tradycyjny. Dobrze zbudowany,
sprawny system z pewnoscig zostanie zauwazony przez pacjen-
téw (klientéw), dla ktdrych sa to informacje poufne. Obowigzek
przestrzegania prawa w zakresie danych osobowych osadzony
w sprawny system ochrony danych osobowych mozna obrocic
w atut biznesowy, czego Panstwu serdecznie zycze.




